ZARZADZENIE Nr 52/26
WOITA GMINY KIWITY
z dnia 15 czerwca 2026 r.

w sprawie wprowadzenia analizy ryzyka

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (t.j. Dz. U.
z 2026r. poz. 662) oraz art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE
L Nr 119, s. 1. zarzgdzam co nast¢puje:

§ 1. Wprowadza si¢ analiz¢ ryzyka stanowigca zatgcznik niniejszego zarzgdzenia.

§ 2. Analiza ryzyka jest prowadzona w formie pisemne;j.

§ 3. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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1.1 Podstawa prawna

Zgodnie z art. 24 RODO obowigzkiem ADO jest ocena ryzyka naruszenia praw i wolnosci osob
fizycznych celem zastosowania adekwatnych $rodkéw technicznych i organizacyjnych. Ocene dokonuje

sie biorgc pod uwage charakter, zakres, kontekst i cele przetwarzania danych oraz wage zagrozenia.

Analizie ryzyka mogg podlegac zaréwno zbiory danych osobowych jak i procesy przetwarzania danych

osobowych np. zbidr pracownikéw, zbior kontrahentdw lub proces tworzenia kopii zapasowe bazy

danych oraz systemu operacyjnego.

Cele w zakresie bezpieczenstwa przetwarzania zgodnie z art. 32 RODO:
a. pseudonimizacja i szyfrowanie danych osobowych,
b. zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdéw
i ustug przetwarzania,
c. zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie

incydentu fizycznego lub technicznego,
d. regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkdéw technicznych i

organizacyjnych majgcych zapewnic¢ bezpieczenstwo przetwarzania.

1.2 Definicje

Aktywa — Srodki materialne i niematerialne majace wplyw na przetwarzanie danych osobowych
Identyfikowanie ryzyka — jest to czynnos¢ polegajaca na okresleniu, co moze sie zdarzy¢ (kiedy,
gdzie, jak i dlaczego) i spowodowac strate.

Kontekst — sg to wszystkie informacje wigzace sie z dziataniem organizacji, m.in. informacje
dotyczace Srodowiska prawnego, spotecznego, politycznego, finansowego czy tez technologicznego,
np. przepisy dotyczace ochrony danych osobowych.

Naruszenie (incydent/zdarzenie) ochrony danych osobowych - to naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych

Ryzyko — mozliwos¢ zaistnienia zdarzenia, ktore bedzie miato wptyw na realizacje zatozonych celéw
(spowoduje szkody lub zniszczenie).

Ryzyko naruszenia praw i wolnoséci — prawdopodobienstwo zaistnienia okreSlonego zdarzenia
bedacego naruszeniem oraz powagi tego zdarzenia tj. wielkosci szkody jaki to zdarzenie moze
spowodowac w odniesieniu do osoby, ktérej dane dotycza.

RODO - Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
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i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
Podatnos¢ - jest to stabos¢, ktdra moze by¢ wykorzystana przez zagrozenie, powodujgc niekorzystne

skutki, np. luka w systemie informatycznym.

Zagrozenie - potencjaine naruszenie (potencjalny incydent)
Skutki - rezultaty niepozgdanego incydentu/zdarzenia (straty w wypadku wystapienia zagrozenia)

1.3 Zagrozenia

Zidentyfikowane zagrozenia, ktére moga wystapi¢ podczas przetwarzania danych w zbiorze/procesie

zostaty uwzglednione w Tabeli Oceny ryzyka.

<
Z r
L - | L —
N
O DZIALANIE PRZYPADKOWE
o CZLOWIEKA
&)
<C
N -
— PRZYCZYNA e DZIALANIE UMYSLNE CZEOWIEKA
- NATURALNA

Rysunek: Podziat zagrozeri _Zrodfo GIODO
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1.4 Podatnosci

wrazliwos¢ na zmiany temperatury

SPRZET

wrazliwosc na zmiany zasilania

brak mechanizmdéw uwierzytelniania

OPROGRAMOWANIE
brak aktualnych poprawek bezpieczenstwa

brak szyfrowania transmisji

i SIEC

brak redundancji sprzetu

brak procedur rekrutacji
PERSONEL

praca kontrahentow bez nadzoru
brak kontroli dostepu
i SIEDZIBA

brak fizycznej ochrony budynkow

brak planow ciggtosci

ORGANIZACIA

niewykonywanie audytow

Rysunek: Przykiadowe podatnosci wg normy PN-ISO/TEC 27005 _Zrodfo GIODO

1.5 Zarzadzanie ryzykiem

Kontekst

Postepowanie Mechanizmy

z ryzykiem

kontrolne

Rysunek: Etapy stosowania podejscia opartego na ryzyku _zrodto GIODO
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Etapy zarzadzania ryzykiem:

-1 etap - ustalenie kontekstu (informacji i uwarunkowan zwigzanych z dziataniem
przedsiebiorstwa)

- II etap - zdefiniowanie i okreslenie kazdego ryzyka zagrazajacego podmiotowi
przetwarzajgcemu dane osobowe wraz z ich Zrodtami, przyczynami i wstepnym

zidentyfikowaniem szkod im towarzyszacych,
- III etap — szacowanie prawdopodobienstwa wystgpienia zdefiniowanych rodzajéw ryzyka,
a takze okreslenie wartosci prawdopodobnych strat,

- 1V etap — postepowanie z ryzykiem.

1.6 Czynniki wplywajace na ryzyko

Zagrozenia U
chronig przed i “i_WYkOHVStUJQ |
-
P = e l
B | zwiekszajq
i
N ‘l, /

L. — L zmniejszaja zwiekszajg Yy P !

N / |

: narazajq
realizowane przez

\ . /

Analiza
wskazuje

Wymagania /

w zakresie
ochrony Iwiekszajy

Wartosci /. .
_ <~  posiadajg o
(stad potencjalne Lb_)

nastepstwa dls
dziatania instytucji)

Rysunek: Czynniki wpfywajgce na ryzyko i zwigzki miedzy nimi wg PN-I-13335:1999 _Zrodto GIODO
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1.7 Pomiar ryzyka

Ryzyko jest mierzone wptywem (skutkami) i prawdopodobienstwem wystapienia.

Ryzyka dla wszystkich zagrozen i ich skutkdw zostaty wyliczane wg formuty:

Ryzyko = Prawdopodobienstwo x Skutek

Tabela 1: Przyjeta skala prawdopodobienistwa wystgpienia zagrozenia

Skala PRAWDOPODOBIENSTWO WYSTAPIENIA ZAGROZENIA
(Waga)

0 Zagrozenie nieprawdopodobne

1 Zagrozenie prawie nieprawdopodobne; zagrozenie nigdy nie wystgpito

2 Zagrozenie jest mato realne; zagrozenie nie wystgpito w okresie ostatnich 24
miesiecy

3 Zagrozenie jest realne lub bardzo realne; zagrozenie wystgpito w okresie ostatnich
24 miesiecy

Tabela 2: Przyjeta skala skutkéw wystgpienia zagrozenia

Skala SKUTKI WYSTAPIENIA ZAGROZENIA
(Waga)
0 Brak skutkow
- zagrozenie nie powoduje skutku
1 Mate
- nie prowadzi do naruszenia przepisu prawa,
- wystgpienie zagrozenia powoduje znikome skutki finansowe o wartosci
do 5000 z,
- wystapienie zagrozenia nie wptywu lub ma znikomy wptyw na wizerunek
jednostki.
2 Srednie
- wystgpienie zagrozenia doprowadzi do naruszenia przepisow prawa z
wytaczeniem przepisow karnych, w przypadku podjecia odpowiednich dziatan
naprawczych naruszenie prawa zostanie uniknione,
- wystgpienie zagrozenia spowoduje straty finansowe o wartosci od 5 000 zt
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do 50 000 z,
- wystgpienie zagrozenia ma mato znaczacy wpltyw na wizerunek jednostki lub

wplywa na krétkoterminowa utrate wizerunku

3 Duze

- bezposrednig konsekwencjg wystgpienia zagrozenia jest naruszenie przepisow
karnych,

- wystgpienie zagroZenia spowoduje straty finansowe o wartosci powyzej
50 000 z,

- wystapienie zagrozenia powoduje istotny lub duzy wplyw na wizerunek jednostki

Tabela 3: Przyjeta skala ryzyka

Skala POZIOM RYZYKA
(Waga)
1-3 Ryzyko pomijalne i akceptowalne {(mozliwa akceptacja)
4-6 Ryzyko jest opcjonalne (mozliwa akceptacja lub obnizenie)
9 Ryzyko jest nieakceptowalne (wymagane obnizenie)

1.8 Postepowanie z ryzykiem

Akceptacja ryzyka — zabezpieczenia sg wiasciwe — brak potrzeby stosowania dodatkowych

zabezpieczen
Przeniesienie ryzyka —przerzucenie ryzyka (outsourcing, ubezpieczenie)
Unlkanle ryzyka — eliminacja dzlatah powodujgcych ryzyko (np. zakaz wynoszenla komputerdw

przeno$nych poza obszar organizacji)
Redukcja ryzyka — zastosowanie zabezpieczen w celu obnizenia ryzyka (np. zaszyfrowanie pendrivow

z danymi wynoszonych poza firme)

Wszedzie, gdzie ADO decyduje sie obnizy¢ ryzyko, wyznacza liste zabezpieczenn do wdrozenia, termin

realizacji i osoby odpowiedzialne.
1.9 Informowanie o ryzyku

W proces informowania o ryzyku oraz konsultacji powinny by¢ zaangazowane wszystkie strony
zainteresowane: na kazdym etapie procesu zarzadzania ryzykiem ochrony danych osobowych, tj.:
a. ADO
b. Inspektor Ochrony Danych
c. wlasciciele zasobow wykorzystywanych do realizacji operacji przetwarzania danych
osobowych;
d. wlasciciele proceséw odpowiedzialnych za weryfikacje:
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- zgodnosci w wymaganiami prawnymi oraz regulacjami wewnetrznymi,
- skutecznosci wdrozenia i efektywnosci utrzymania ochrony danych osobowych

w organizacji.
1.10 Konsultacje z organem nadzorczym

Jezeli po zastosowaniu $rodkéw minimalizujacych ryzyko zwigzanych z:
a. koniecznoscig i proporcjonalnoscig przetwarzania danych lub/i
b. wysokim ryzkiem naruszenia praw i wolnosci osob fizycznych,
nie ma mozliwosci obnizenia ryzyka do poziomu akceptowalnego i zapewnienia zgodnosci

z wymaganiami RODO, to przed rozpoczeciem przetwarzania ADO musi skonsultowac sie z organem

nadzorczym.

1.11 Ponowna analiza ryzyka

Ponowna analiza ryzyka powinna zosta¢ przeprowadzona po znaczgcych zmianach w przetwarzaniu
danych (np. przetwarzanie nowych zbioréw, nowych procesdw przetwarzania, zmiany prawne) oraz

w ramach cyklicznych przegladow.

Analiza ryzyka powinna byc wykonywana co najmniej raz na

3 lata.
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4.

6.

7.

_ Btad dostawcy
ustug zewnetrznych

Awaria u dostawcy
| ustug zewnetrznych
| (poczta, hosting

itd.)

Systemy
operacyjne nie
majgce wsparcia
producenta.

Kradziez telefonu
komorkowego

1"2 =2
ryzyko
akceptowalne

1*2 =2
ryzyko
akceptowalne

1*2 =2
ryzyko
akceptowalne

11 =1
ryzyko
akceptowalne

Woyciek lub utrata
danych osobowych

Brak dostepu do
danych

Utrata lub wyciek
danych osobowych

korzystanie z
systemow
|operacyjnych  (...)
bez dotozenia
nalezytej
starannosci w celu
zapewnienia im
aktualizacji do
najnowszej wersji w
sposob istotny
obniza poziom
bezpieczenstwa
realizowanych w ten
sposob procesow
przetwarzania

Utrata lub/i wyciek
danych osobowych

Wdrozono:
a. Procedury korzystania z internetu
b. Procedury korzystania z poczty s-uzbowej,

c. Szkolenia wewnetrzne z zakresu RODO i bezpieczenstwa
informacii dla pracownikéw.

Postepowanie: REDUKCJA RYZYKA

Wspotpraca na podstawie umowy pow erzenia danych

Postepowanie: REDUKCJA RYZYKA

_ Wspotpraca z wyprébowanymi i rekomendowanymi dostawcami
| deklarujgcymi przestrzeganie RODO

Postgpowanie: REDUKCJA RYZYKA

Na wszystkich stanowiskach kompu:erowych sg zainstalowane

systemy operacyjne majgce wsparcie producenta.

Postepowanie: brak

Poinformowanie organu nadzorczego
(UODO) w ciagu 72h

Poinformowanie ADO, {OD

Egzekwowanie konsekwencji wynikajgcyc
Z umowy o powierzenia danych

Poinformowanie organu nadzorczego
| (UODO) w ciggu 72h

| Poinformowanie ADO, IOD

Analiza koniecznosci zmiana dostawcy
_ ustug

Poinformowanie ADO, |I0D

_ Zapewnienie aktualizacji systemu
operacyjnego do najnowszej wers;ji.

' Poinformowanie ADO, 10D

| Poinformowanie policji i organu
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8.

10, | Zagubienie laptopa

1.

Awaria

oprogramowania

Kradziez laptopa

Infekcja ztosliwym

oprogramowaniem

1*2 =2
ryzyko
akceptowalne

11 =1
ryzyko
akceptowalne

11 =1
ryzyko
akceptowalne

1*2 =2
ryzyko
akceptowalne

Brak dostepu do
danych

Utrata danych

osobowych

Utrata danych
osobowych

Utrata lub/i wyciek
danych osobowych

Postepowanie: REDUKCJA RYZYKA

Wdrozono:
Biezgca kontrola i serwis systemaw informatycznych
Regularna aktualizacja oprogramowania.

Postepowanie: REDUKCJA RYZYKA

Wdrozono:
a. dostep do laptopa po zalogowaniu,

b. szyfrowanie danych na dyskach zawierajgcych DO (przy
wynoszeniu urzadzenia poze obszar podmiotu),

¢. regularny backup danych,
d. procedura korzystania z komputerow przenosnych,
e. szkolenia wewnetrzne pracownikéw.

Post¢powanie: REDUKCJA RYZYKA

Wdrozono:
a. dostep do laptopa po zalogowaniu,

b. szyfrowanie danych na dyskach zawierajacych DO (przy
wynoszeniu urzgdzenia poze obszar jednostki),

c. regularny backup danych,
d. procedure korzystania z konrputeréw przenosnych,
e. szkolenia wewnetrzne pracownikow.,
Postepowanie: REDUKCJA RYZYKA
Stosowanie programu antywirusawego oraz firewalla (fortigate)

Wdrozono:
a. regularny backup danych,
b. cykliczne wykonywanie backupu danych na nosniku

nadzorczego (UODO) w ciggu 72h

Poinformowanie ADO, 10D

Przeglgd/analiza zabezpieczen, analiza
przyczyn, wdrozenie ew. zmian.

Poinformowanie ADO, IOD

Poinformowanie policii.

Poinformowanie organu nadzorczego
(LODO) w ciggu 72h jesli zachodzi ryzyk¢
naruszenia praw i wolnosci.

Poinformowanie ADQO, IOD

Poinformowanie policii.

Poinformowanie organu nadzorczego
(LODO) w ciggu 72h jesli zachodzi ryzyk¢
naruszenia praw i wolnosci.

Poinformowanie ADO, I0OD

Poinformowanie organu nadzorczego
(LODO) w ciggu 72h
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!
12. | Atak
socjotechniczny
(phishing, telefon)

13. Awaria serwera

| 14.

Zalanie
|
| |
16. . Pozar
17. Brak pradu

1*2 =2
ryzyko
akceptowalne

1*2 =2
ryzyko
akceptowalne

1"1=1
ryzyko
akceptowalne

1*3=3
ryzyko
akceptowalne

1"2 =2
ryzyko
akceptowalne

Nieuprawnione
uzycie danych
osobowych

Brak dostepu do

danych

Utrata danych
osobowych
|

Utrata danych
osobowych

Brak dostepu do

danych

_ zewnetrznym,

procedura korzystania z komputeréw przenosnych,
procedury korzystania z internetu,

procedury korzystania z poczty stuzbowej,

-9 aop

szkolenia wewnetrzne pracownikow.
7 Postepowanie: REDUKCJA RYZYKA

Planowane (sugerowane dziatania):
a. szkolenia wewnetrzne pracownikow,

b. nieudostepnianie zadnych danych osobowych przez telefon
bez weryfikacji tozsamosci rozméwcy.

Postepowanie: REDUKCJA RYZYKA
Regularny backup danych.

Postepowanie: REDUKCJA RYZYKA

Regularny przegigd techniczny budynku

Postepowanie: REDUKCJA RYZYKA

System PPOZ w obiektach.

| Regulamy przeglad techniczny budynku
Instrukcja przeciwpozarowa.

Postepowanie: REDUKCJA RYZYKA

W serwerowni oraz na wszystkich stanowiskach komputerowych
s3 zainstalowane UPS

Poinformowanie ADO, IOD

Poinformowanie organu nadzorczego
(UODO) w ciagu 72h

Poinformowanie ADO, 10D

Wymiana/naprawa/wypozyczenie serwere
Odtworzenie danych z backupu danych.

Poinformowanie ADO, 10D

Odtworzenie zbioru danych i
przechowywanie ich w bezpiecznym
| miejscu

| Poinformowanie ADO, 10D

Odtworzenie zbioru danych i
przechowywanie ich w bezpiecznym
miejscu

Poinformowanie ADO, IOD
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